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MANUAL DE CONNEXIO REMOTA A L’ICS.

Versio per a sistemes MacOS

1. Introduccio:

Per tal de connectar-se des de casa a la xarxa informatica de la nostra Geréncia Camp de Tarragona, hem de tenir
instal-lat el programari amb el que farem la connexio segura (client Cisco Anyconnect).

2. Procediment de descarrega:

Descarregar-se el Cisco AnyConnect per a Mac des d’aquest enllag >

https://www.dropbox.com/s/mobne6yg240i01s/anyconnect-macos-4.9.06037-predeploy-k9.dmg?dI=0

Descarregui i desi al directori que desitgi la versié del client VPN. Desinstal:li qualsevol versié anterior de client VPN
Cisco AnyConnect que tingui a I'equip, tanqui la resta d’aplicacions.

Anem al fitxer que ens hem descarregat i i fem doble clic en ell.

anyconnect-
macos-...-k8.dmg
33,1 MB

Fem doble clic a AnyConnect.pkg per comengar la instal-lacid.

‘s0e@ /3 AnyConnect 4.8.01090

alea]n,
ciIsco

-

AnyConnect Secure Mobility Client

Obri I'executable i premi “Next”.

i e ‘& Instal-lar AnyConnect Secure Mobility Client -
Benvinguts a I'instal-lador del programari AnyConnect Secure Mobility Client

L'Instal-lador us guiara a través dels passos necessaris per instal-lar

@ Introduccié
aquest programa.

Llicéncia
Destinacié
Tipus instal-lacié
Instal-lacié

Resum
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Continuar


https://www.dropbox.com/s/mobne6yg240i01s/anyconnect-macos-4.9.06037-predeploy-k9.dmg?dl=0
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Accepti els terminis de la lliceéncia i premi “Continuar”
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Tipus instal-lacié
Instal-lacié
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‘& Instal-lar AnyConnect Secure Mobility Client o)

Contracte de llicéncia de programari

Supplemental End User License Agreement for AnyConnect®
Secure Mobility Client v4.x and other VPN-related Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA") contains additional terms and conditions for the
Software Product licensed under the E.nd User License Agmemsnl ("EULA') between You ("You" as used
herein means You and the business ent and Cisco )- Capitalized
terms used in this SEULA but not defined will have the meanings assigned to them in me EULA. To the extent
that there is a conflict between the terms and conditions of the EULA and this SEULA, the terms and conditions
of this SEULA will take precedence.

In addition to the limitations set forth in the EULA on your access and use of the Software, You agree to comply
at all times with the terms and conditions provided in this SEULA. DOWNLOADING, INSTALLING, OR USING
THE SOFTWARE CONSTITUTES ACCEPTANCE OF THE AGREEMENT, AND YOU ARE BINDING
YOURSELF AND THE BUSINESS ENTITY THAT YOU REPRESENT (COLLECTIVELY, "CUSTOMER") TO
THE AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THE AGREEMENT, THEN CISCO
1S UNWILLING TO LICENSE THE SOFTWARE TO YOU AND (A) YOU MAY NOT DOWNLOAD, INSTALL OR
USE THE SOFTWARE, AND (B) YOU MAY RETURN THE SOFTWARE (INCLUDING ANY UNOPENED CD
PACKAGE AND ANY WRITTEN MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND
WRITTEN MATERIALS ARE SUPPLIED AS PART OF ANOTHER PRODUCT, YOU MAY RETURN THE
ENTIRE PRODUCT FOR A FULL REFUND. YOUR RIGHT TO RETURN AND REFUND EXPIRES 30 DAYS
AFTER PURCHASE FROM CISCO OR AN AUTHORIZED CISCO RESELLER, AND APPLIES ONLY IF YOU
ARE THE ORIGINAL END USER PURCHASER.

For purposes of this SEULA, the product You have ordered or enabled is any of the following software products
andlor the referenced functionality (the "Software"):
Cisco AnyConnect:
*  Cisco AnyConnect Secure Mobility Client v4.0 or above, all modules, all operating systems, with
o Cisco AnyConnect Apex License, and/or

Seleccioni només I'opcié “VPN”, premi a “Continuar”
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Imprimir... Desar... Enrere Continuar
‘& Instal-lar AnyConnect Secure Mobility Client ®
Instal-lacié personalitzada en “Macintosh HD"
Nom del paquet Accid Mida
VPN Instal-lar 14,6 MB
Web Security Ometre 3,4MB
AMP Enabler Ometre 452 KB
¥ Diagnostics and Reporting Tool Instal-lar 1,7 MB
Posture Ometre 76 MB
ISE Posture Ometre 3,7 MB
Network Visibility Ometre 3,4 MB

Espai necessari: 16,2 MB Restant: 94,61GB

Installs the diagnostics module that collects AnyConnect Secure Mobility
Client troubleshooting information.

Enrere Continuar

Si en aquest punt no us deixa avancar cal executar “sudo pkgutil --forget com.cisco.pkg.anyconnect.vpn” des d’un

terminal.

Premi el botd “Instal-lar”

¢ Introduccié

® Llicéncia

» Destinacié

» Tipus instal-lacié
Instal-lacié

Resum

alean]n
CISCO

& Instal-lar AnyConnect Secure Mobility Client )
Instal-lacié estandard en “Macintosh HD"
La instal-lacié ocupara 16,2 MB d'espai a |'ordinador.

Feu clic a Instal-lar per efectuar una instal-lacié estandard d'aquest
programa al disc “Macintosh HD".

Enrere Instal-lar
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Introduir la contrasenya del vostre usuari de Mac i premi “Instal-lar el programari”:

Introduc > Instal-lador esta intentant instal-lar nou programari.
i 1 Escriviu la vostra contrasenya per permetre-ho.
Llicénciz L ‘
Destina¢
e Nom dusuari: I
ipus in{
y Instabll Contrasenya: ssesssses| L
esum
Cancellar
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Resti a I'espera que finalitzi el procés. Una vegada instal-lat, la seglient pantalla confirma que la instal-lacié ha sigut

correcta. Premi “Tancar”

+ Resum

w Instal-lar AnyConnect Secure Mobility Client -
La instal-laci6 s'ha efectuat correctament.
Introduccié
Llicéncia
Destinacié

Tipus instal-lacié
Instal-acié Instal-lacié completada.

El programa s'ha instal-lat.

vl
CIsco

Si us surt que la extensié de Cisco System ha estat bloquejada:

Li

Tl

||||
Cl!

Feu clic en “Abrir preferencias”

Instalando AnyConnect Secure Mobility Client

Se ha bl dola ién del si

n Un programa ha intentado cargar nuevas extensiones del sistema

firmadas por “Cisco” que seran incompatibles con una futura versién
de macOS. Si quieres activar estas extensiones, abre el panel de
preferencias “Seguridad y privacidad”

Abrir el panel de preferencias Seguridad Aceptar
[ ] Notificacién para clientes de Cisco AnyConnect Secure Mobility
’§. Se requiere atencion

ion de Cisco

Para aprovechar al maximo las funciones de AnyConnect, debe

habilitar la extension del sistema Cisco AnyConnect en Preferencias

del sistema. Es posible que algunas funciones de AnyConnect no |
funcionen correctamente hasta que se habilite la extension del

sistema "Cisco".

Por favor, habilite la ion del si: en el panel
del sistema -> Seguridad y privacidad.

St e s wabctrmmrs (e )

" Abrir preferencias
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O Motificacion para clientes de Cisco AnyConnect Secure Mobility

’§. Se requiere atencion

Extensidn de Cisco System blogueada:

Para aprovechar al maximo las funciones de AnyConnect, debe
hakilitar la extensién del sistema Cisco AnyConnect en Preferencias
del sistema. Es posible gque algunas funciones de AnyConnect no
funcionen correctamente hasta gue se habilite la extension del
sistema "Cisco".

Par favor, habilite la extension del sistema en el panel Preferencias
del sistema -> Seguridad y privacidad.

[ ] = Secwrity & Pruscy

Il rover Aunan By

& login pasmwerd o ews s for S uaer  Chanpe Smoward

1 Fogire paawaand [ eacords H e shoap o e paver begi
Show § mesesge when the wcreer i ocked

Allze your Bpoke Waish bo aniac posr Mac

Al mppen dowricsded frar:

e brfirn e demianca Cain s Dl d Yom i g @

L Tkt b o e chacgies.

O bé

= Se ha blogqueado la extensidn del sistema

Un programa ha intentado cargar nuevas extensiones del sistema
firmadas por “Cisco” que seran incompatibles con una futura versidn
de macOS. Si quieres activar estas extensiones, abre el panel de
preferencias *Seguridad y privacidad®.

Abrir el panel de preferencias Seguridad
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Se ha definido una contraseiia de inicio de sesion para este usuario

m FileVault  Firewall  Privacidad

Cambiar contrasefia...

| Solicitar contrasefia Z tras iniciarse el reposo o el salvapantallas

Permitir apps descargadas de:

Se ha blogueado la carga del software del sistema del desarrollador "Cisco”.

[i] Haz clic en el candado para realizar cambios

Feu clic al cadenat i introduiu la contrasenya del vostre usuari del MacOS

| després en “Permitir”

—

u

Preferencias del Sistema esta intentando desbloquear
las preferencias del panel “Seguridad y privacidad”.

Introduce la contrasefia para permitir esta operacion.

Nombre de usuario: Usuari |

Contrasefa: I ecccsee I

Seguridad y privacidad Q,

ol

Haz clic en el candado para impedir que se realicen cambios Avanzado...

Se ha definido una contraseiia de inicio de sesidn para este usuario Cambiar contrasefa...

m FileVault ~ Firewall  Privacidad

~

| Solicitar contrasefia < ftras iniciarse el reposo o el salvapantallas

| Mostrar un mensaje cuando la pantalla esté blogueada

Desactivar el inicio de sesion automético

Permitir apps descargadas de:

B App Store

° App Store y desarrolladores identificados

Se ha bloqueado la carga del software del sistema del desarrollador "Cisco”. Permitir
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Cisco ens informara que la extensid s’ha habilitat correctament.

[ ] Motificacién para clientes de Cisco AnyConnect Secure Mobility

N System Extension Enabled

Se ha habilitade correctamente la extensién del sistema Cisco AnyConnect
Secure Mobility.

Para que los cambios surtan efecto, debe reiniciar su computadora.

o 4 it Seguridad y privacidad

m FileVault Firewall Privacidad

Se ha definido una contrasefia de inicio de sesién para este usuario
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Cambiar contrasefia...

Solicitar contrasefia = tras iniciarse el reposo o el salvapantallas

Maostrar un mensaje cuando la pantalla esté blogueada
Desactivar el inicio de sesién automatico

Permitir apps descargadas de:
| App Store
© App Store y desarrolladores identificados

~

Eﬁ Haz clic en el candado para impedir que se realicen cambios

3. Configuracio del Profile VPN
Descarregar el fitxer .xml de:

https://www.dropbox.com/s/gxwti5u43z7aisk/vpns2.gencat.cat.xm|?d|=0

Avanzado... ?

Per copiar el .xml en un Mac, fer clic en qualsevol espai buit de I'escriptori. A la barra d’eines de dalt, fer clicairi

selecciona ir a la carpeta


https://www.dropbox.com/s/qxwti5u43z7aisk/vpns2.gencat.cat.xml?dl=0
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& Finder Archivo Edicién  Visualizacién Ventana  Ayuda

¥ Utilidades
Carpetas recientes

Figuem la ruta /opt/cisco/anyconnect/profile a la finestra que s’obre i cliquem a Ir

Ir a la carpeta:

| jopt/ciscofanyconnect/profile a

cancelor | (T

Arrosseguem el .xml que ens hem descarregat.

Favoritos Namine 2
> anyconnect > ACManifestDART.xml AnyConnectProfile.xsd £ Recientes
hostscan » | ACManifestFireAMP.xml mgmttun > 1 y
&) iCloud Drive
vpn > ACManifestiSEPosture.xml - e

ACManifestNVM.xm! B vpns2.gencat.catxml

ACManifestPOS.xml

ACManifestUmbrella.xm! Arros
ACManifestVPN.xmi [ Escritorio
ACManifestWebSecurity.xm! [ Documentos
AMPEnabler >
AnyConnectLocalPolicy.xmi © Descargas
AnyConnectLocalPolicy.xsd B videos
bin >
CustomerEx...nceFeedback > 1 Misica
help > Imigenes
seposture » iy
\l.nw 2 4% jordisidolors
NVM » Dispositivos
OpenSource.htmi B
B iMac de Jordi
profile » x ;
script > Disco remoto
umbrella > Fototeca a
update.txt \ =
Demanara autenticacio
= Para modificar “profile”, es necesario un
) nombre y una contrasefia de administrador.
= | : B Nombre
Para mover "vpns2.gencat.cat.xmi’, haz clic en
Autenticar. e
al
™ vpns2.genc
L 2 gcncst ot s St
=) Escritorio
tyxml
- M Documantas

| s’haura de ficar la contrasenya del Mac.

El Finder quiere trasladar “vpns2.gencat.cat.xml".

: Introduce |a contrasefia para permitir esta operacién.
|

Nombre de usuario: | Usuari

Contrasefia: | essssse |

Cancelar | (A
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Ara ja ens apareix el fitxer vpns2.gencat.cat.xml a la ruta correcta.

= &l N O Q
] -

’ ACManifestDART.xml AnyConnectProfile.xsd

L ACManifestFireAMP.xmI mgmttun L3

b ACManifest| SEPosture.xm|
ACManifastNVM. xmil
ACManifestPOS . xml
ACManifestUmbrella.xmil
ACManifestVPN xml
ACManifestWebSecurity.xml
AMPEnabler [3
AmyConnectlLocalPolicy.xml
AnyConnectLocalPolicy.xsd
bin
CustomerEx...nceFeedback
help
iseposture
lip
NVM
OpenSource.html
profile L4
script e
umbrella >
update.txt
VENManifest.dat
websecurity *

EPoNE XL EZ0ONEADA
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Per connectar-nos al Cisco AnyConnect el cercarem per la lupa.

@ 9D 4 @F A o B ME1255 JordiDmin T Q © =

Introduim Cisco i ens sortira el Cisco AnyConnect Secure Mobile Client

Q cisco AnyConnect Secure Mobility Clien s

MEJORES RESULTADOS

@ Cisco AnyConnect Secure Mobility..

| Cisco AnyConnect DART o
APLICACIONES —
7§ Cisco AnyConnect Secure Mobility...
® Uninstall AnyConnect
® Uninstall AnyConnect DART

DEFINICION
L 0 AnyConnect Secure Mobility Client Notificaf
INFORMACION DE SIRI Version: 4.8.01090
© Centro de Investigaciones Sociol6g...
© Cis (animal)
Q cis Ciase Aplicacién
% o 16MB
W ot n 2110119
SITIOS wea

16/3/20
16/3/20

AE  elpais.com Ultim

soune wea nan cio

Pitjem la tecla Enter o fem doble clic al programa

Veurem que s’obre la connexié amb el nom Nova VPN ICS. Cliquem a Connect

eCe® AnyConnect atluailie
Secure Mobility Client cisco

e VPN:

Ready to connect.

———  NovaVPNICS |~

Ficar el NIF i la contrasenya del correu / ATRI.
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Cisco AnyConnect | Nova VPN ICS

Please enter your username and password.

|

Username: 39§

Password: "'DM'DM-|

Cancel oK |

Per desconnectar-se del Cisco AnyConnect, ens situem damunt de la icona de la barra de tareas i cliquem a
Disconnect:

@ D & T a o

Show AnyConnect Window

. Show Statistics Window
V VPN

» Quit Cisco AnyConnect J




